T.C
ISPARTA UYGULAMALI BIiLIMLER UNiVERSITESI

BiLGi VE ILETIiSiM VARLIKLARI
KULLANIM iLKELERi YONERGESI

1 Amag

Kullanim Ilkeleri, Isparta Uygulamali Bilimler Universitesi bilgi ve iletisim varliklarinin
isleyislerini, T.C. nin ilgili yasalarina ve TUBITAK ULAKBIM’ in ilgili politikalarma uygun

ve giivenli kullanilmasi igin gerekli kurallari belirlemeyi amaglar.

2 Tanimlamalar ve Kapsam

1. Bilgisayar Ag:: Bilgisayarlar arasinda veri/bilgi aktarimi ve etkilesimini saglayan,
genis ve dar alanlar biitiinliiglinde fiziki ag yapisi1 ile bunu destekleyen ve kullanimini
gerceklestirmeye yarayan tiim donanim ve yazilimlarin olusturdugu sistemdir.

2. Internet Altyapisi: Ulusal ve uluslararasi bilgisayar ag1 iizerinde tiim kullanici
uclarimin adres yapilarini ve veri/bilgi iletisimi kurallarini igeren belirli protokoller ile
etkilesimi ve iletisimini saglayan bir sistemdir.

3. Isparta Uygulamal Bilimler Universitesi Bilisim Kaynaklari: Miilkiyeti veya
kullanim hakki Isparta Uygulamali Bilimler Universitesine ait olan, Isparta
Uygulamal Bilimler Universitesince kiralanan veya lisanslanan bilgisayar ag1, internet
altyapisi, bilgisayar sistemi, donanimi, yazilimi ve hizmetlerinin tiimiidiir.

4. Isparta Uygulamali Bilimler Universitesi Bilisim Kaynaklarimi Kullanima Sunan
Birimler: Isparta Uygulamali Bilimler Universitesi Bilisim Kaynaklarii kullanima
sunan akademik birimler (fakiilteler, enstitiiler, yiiksekokullar, meslek yiiksekokullari,
arastirma ve uygulama merkezleri, hastane), idari birimler (daire baskanliklari,
miidiirliikler) ve spor-kiiltiir-sosyal etkinliklerin yiirtitiildiigi birimlerdir.

5. Esas Kullanicuar: Isparta Uygulamali Bilimler Universitesi Bilisim Kaynaklarini
egitim- Ogretim, arastirma, yonetim ve hizmet faaliyetleri cercevesinde kullanan
Isparta Uygulamali Bilimler Universitesi akademik ve idari gorevlerindeki kadrolu,
gecici veya sozlesmeli personel ile Isparta Uygulamali Bilimler Universitesinde

ogrenimini stirdiirmekte olan kayith tiim dnlisans, lisans ve lisansiistli 6grencileridir.



10.

11.

Diger Kullaniciar: Isparta Uygulamali Bilimler Universitesi Bilisim Kaynaklarinmn
kullanim hakkina sahip Esas Kullanicilar digindaki, 6zel veya tiizel kisiliginde olup
kullanim haklar1 ve bicimleri Isparta Uygulamali Bilimler Universitesi Bilgi Islem
Daire Bagkanlig1 tarafindan belirlenen tiim kisith veya gecici kullanim hakki verilmis
kullanicilardir.

Bilgi Islem Daire Baskanhg: Isparta Uygulamali Bilimler Universitesi adina, Isparta
Uygulamali Bilimler Universitesi bilisim kaynaklarmi ydnetme, gelistirme, kontrol
etme, her tiirlii bakim ve onarim islemleri ile hizmetlerin tiimiinii gergeklestiren yetkili
birimdir.

Kisisel Bilisim Kaynaklari: Isparta Uygulamali Bilimler Universitesi bilisim ve
iletisim varliklar1 kullanim ilkelerince tanimlanan esas ve diger kullanicilara ait
tasinabilir bilgi isleme ve depolama cihazlari, mobil bilgisayarlar ve PDA, kablolu ve
kablosuz ag cihazlari, bilgisayar sistemleri, donanim, yazilim ve hizmetlerin tiimidiir.
Kullamim: Isparta Uygulamali Bilimler Universitesi Bilisim Kaynaklarinimn
ULAKNET’in belirledigi kullanim politikas1 kapsamindaki kullanimlar ve egitim-
Ogretim, arastirma, uygulama, yonetim ve hizmet sunumu faaliyetleri ile ilgili
kullanimlardir.

Web Siteleri: Fakiilte, Yiiksek Okullar, Arastirma Merkezleri, idari Birimler, Meslek
Yiiksek Okullari, Enstitiiler, Sosyal Faaliyet Kuliipleri ve kullaniciya tahsis edilen web
sayfalarinin timiidiir.

Bilisim Destek Hizmetleri: Isparta Uygulamali Bilimler Universitesi Biligim
Kaynaklarinin kurulumu, kullanima sunumu, bakimi, onarimi ve diger teknik destekler
ile ilgili Rektorliikge belirlenen yetki ve sorumluluk diizeylerinde Bilgi Islem Daire
Baskanligi ve Bilisim Kaynaklarimi Kullannoma Sunan Birimlerce yerine getirilen

hizmetlerdir.



3  Sorumluluklar

Kullanim Ilkelerinin gelistirilmesinden, uygulanmasindan ve yenilenmesinden Isparta
Uygulamali Bilimler Universitesi Bilgi Islem Daire Baskanhigi Bilgisayar Olaylarina
Miidahale Ekibi (BOME) sorumludur.

Kullanim Ilkelerinin kullanicilar tarafindan bilinmesini ve anlasilmasini saglamaktan, diger
tim politika, ilke ve prosediirlerin bu politika ile tutarli olmasindan Isparta Uygulamali

Bilimler Universitesi Rektorliigii sorumludur.

Bu politikanin kapsamina dahil olan tiim kullanicilar Kullanim Ilkelerini ve ilgili politika ve

prosediirdeki kurallar1 bilmekten ve bu kurallara uymaktan, sorumludurlar.

4  Kullanicilarin Hak ve Sorumluluklar:

Kullanicilar, bu ydnerge kapsaminda belirtilen esaslara, TUBITAK ULAKBIM kullanim
politikas1 esaslarma ve Tiirkiye Cumhuriyeti’nin kanunlarina uymak kaydiyla Isparta
Uygulamali Bilimler Universitesi Bilisim Kaynaklarin1 Esas Kullanici veya Diger Kullanici
tanimlar1 ve yetkileri ¢ercevesinde kullanma ve belirtilen hizmetlerin kendilerine sunulmasi

hakkina sahiptir.

Kullanicilar, Isparta Uygulamali Bilimler Universitesi Bilisim Kaynaklar1 iizerinde,
kendilerine verilen kullanici yetkisi, kodu, sifresi ve internet protokolii (IP) adresini
kullanarak bu kaynaklar tizerinde gerceklestirdikleri ¢alismalar ve etkinlikler ile bu kaynaklar
iizerinde bulundurduklar1 veya yarattiklar1 bilgi, belge, yazilim gibi her tiirlii kaynagin
iceriginden, kullandiklar1 kaynaklarin kullanim kurallarina uyulmasindan sahsen sorumludur.
Kullanicilar Bilisim Kaynaklarinin kullanimi ile ilgili olarak, sorunlar1 belirlemek, ¢6zmek
veya esaslara aykiri davranislar tespit etmek amaciyla, yetkili makamlarca kendilerinden

talep edilen bilgileri vermek zorundadir.

Kullanicilar, kullandig1 bilgisayarin gilivenligini saglamaktan, giivenlik eksikliginden
kaynaklanacak zararlardan ve bilgisayarda yer alan bilgileri kritik olma diizeyine gore
yedeklemekten sorumludur. Bu zararlari azaltmak i¢in igletim sisteminin giincelligini takip
etmek ve Isparta Uygulamali Bilimler Universitesi Bilgi Islem Daire Baskanligi tarafindan

tavsiye edilen giivenlik yazilimlarini yliklemek kullanicinin sorumlulugundadir.



5 Kullanima Sunan Birimlerin Yetki ve Sorumluluklari

Isparta Uygulamali Bilimler Universitesi Bilisim Kaynaklarmmn kullanima sunulmasinda
gorev yetki ve sorumluluklari olanlar Bilgi islem Daire Baskanlig1 ve Kullanim ilkelerinde de
belirtilen birimlerin yoneticileridir. Bunlar belirlenen stratejiler, hedefler ve kararlar
dogrultusunda Bilisim Kaynaklarinin planlanmasi, temini, dagitimi, kullanimi, bakim-onarim
ve destek hizmetleri verilmesi, agik erisim ve benzeri konularda teknik ve idari etkilesim ve
isbirligi icerisinde hareket ederek Bilisim Kaynaklarinin en etkin ve verimli bigimde

kullanimini saglarlar.

Bilgi Islem Daire Baskanligi, Kullanim ilkeleri ile belirtilen ve iiniversite olarak uyulmasi
zorunlulugu olan tiim politikalar, protokoller ve kurallar1 tiniversitenin tiim birimlerine ve
kullanicilara giincel olarak bildirmek, Kullanim Ilkelerinde belirtilen hususlarda merkezi
diizenlemeleri yapmak ve bu baglamda iiniversitenin tim birimleri ile etkileserek Bilisim
Kaynaklarinin kullaniminda gerekli uygulamalar1 destekleme yetki ve sorumluluklarina

sahiptir.

Isparta Uygulamali Bilimler Universitesi Bilisim Kaynaklarmi Kullanima Sunan Birimler,
Bilgi Islem Daire Baskanlhigi ile bire bir etkilesimi ve isbirligini saglamak iizere Bilisim
Kaynaklarindan sorumlu kisileri belirler; Isparta Uygulamali Bilimler Universitesi Bilisim
Kaynaklarinin kullanimimi Orgiitler ve denetler; bu amagla gerekli her tiirlii bilgilendirme,
esaslara uyulmayan durumlar1 ve esaslara uymayan kullanicilar1 ve kisileri belirleme, ilgili
yaptirimlar uygulama islerini Bilgi Islem Daire Baskanliginin teknik destegi ve isbirligini de

alarak yiiriitiir.

Bilgi Islem Daire Baskanlig, bilgisayar aginda olusabilecek giivenlik aciklarini asgari diizeye
indirebilmek icin, kullanicilara giivenlik yazilimlari (antivirus, antispam ve kisisel glivenlik
yazilimi) ve isletim sistemi giincellemelerini ve yeniliklerini izleyerek kullanicilar

bilgilendirir.
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6.1

ilkeler

Genel Kurallar

Madde 1. Isparta Uygulamali Bilimler Universitesi Bilisim Kaynaklari Tiirkiye

Madde 2.

Madde 3.

Madde 4.

Madde 5.

Madde 6.

Madde 7.

Cumbhuriyet yasalarina ve Universite yonetmelikleri basta olmak iizere yasalara
bagli olan yonetmeliklere aykir1 faaliyetlerde bulunmak amaciyla kullanilamaz.
Isparta Uygulamali Bilimler Universitesi’nin bilgi ve haberlesme sistemleri,
donanimlar1 kurum islerinin yiiriitilmesi ve akademik c¢aligmalar igin
kullanilmalidir. Bu sistemlerin yasa disi, rahatsiz edici, kurumun diger politika,
standart ve rehberlerine aykir1 veya kuruma zarar verecek herhangi bir sekilde
kullanim1 bu politikanin ihlal edildigi anlamina gelir.
Isparta Uygulamal1 Bilimler Universitesi bilgisayar ag1 ve internet alt yapisinin
iizerinde yer aldigi Ulusal Akademik Ag (ULAKNET) ve diger ulusal ve
uluslar arast aglarin kullanim politikalarina, Bilisim Kaynaklarimi Kullanima
sunan tiim Birimlerin ve tiim Kullanicilarin uyma ve bu baglamda gerekli
onlemleri alma zorunlulugu vardir.

Isparta Uygulamali Bilimler Universitesi Bilisim Kaynaklarmin kullaniminda
kaynaklarin kullanicilar arasinda adil paylagiminin saglanmasi; baskalarina
kullanim olanag1 vermeyecek bicimde trafik yaratilmasina karsi Onlemler
alinmasi, kaynaklara zarar verebilecek tehlikelere karsi risk ve giivenlik
onlemleri alinmasi, veri-bilgi ve kaynak yedeklemesi yapilmasi esastir.

Isparta Uygulamali Bilimler Universitesi bilisim kaynaklarini kullanima sunan
birimlerin kendi inisiyatifi dahilinde aldiklari, kullandiklar1 ve kullanima
sunduklar1 yazilimlarin ve sistemlerin veri yedeklemeleri ve giivenliklerinden
ilgili birim amirleri sorumludur.

Isparta Uygulamali Bilimler Universitesi Bilisim Kaynaklarmm kullaniminda
giivenligi bozan durumlara ve girisimlere iliskin bilgilerin tutulmasi ve
kullanici1 kimlik belirlemelerinin gergeklestirilmesi i¢in yetkili birimlerce
gerekli diizenlemeler yapilir.

Isparta Uygulamali Bilimler Universitesi Bilisim Kaynaklarmm kullanima
sunumu ve kullanimi, bu kaynaklarin kullanim amaclar1 ¢ergevesinde yapilir;
kullanim amaglar1 tim kullanicilara agik bir bigimde bildirilir, kaynaklarin

kullanim yeri



Madde 8.

ve konumu bu kaynaklart kullanima sunan birimlerin yoneticilerinden yetki ve
olur alinmadan degistirilemez.

Isparta Uygulamali Bilimler Universitesi Bilisim Kaynaklar1 genel ahlak
kurallarina aykir1 veya miistehcen materyal iiretmek, barindirmak, iletmek;
gercek disi, sikint1 ve rahatsizlik verici, gereksiz korku yaratacak, kisilerin ve
kurumlarin fikri miilkiyet haklarinmi ihlal edici, baskalarinin veri ve bilgilerini
tahrip edici, kisisel bilgilere tecaviiz edici, iftira ve karalama mahiyetinde
materyalin liretimi ve dagitimi, kisi ve kurumlarin ¢aligmalarini bozucu, istem
disinda ileti (SPAM) gonderici bigimde, iilkenin birlik ve beraberligine
boliinmez biitlinliigline aykir1 siyasi, dini, etnik propaganda amaciyla

kullanilamaz; {izerinde bu nitelikte materyal iiretilemez ve barindirilamaz.

Madde 9. Kullanicilar ve birimler, bilgisayar ag1 igerisindeki uglara, Isparta Uygulamali

Madde 10.

Madde 11.

Madde 12.

Bilimler Universitesi Bilgi Islem Daire Baskanligimin bilgisi disinda
anahtarlama ve ag cihazi/cihazlart takip uc¢ c¢oklama islemi yapamazlar.
Herhangi bir birim ag ve kablolama islemleri tesisi ve bakiminda mutlaka
Isparta Uygulamali Bilimler Universitesi Bilgi Islem Daire Baskanligi'nin
gbrliis ve onaymi almak zorundadir. S6z konusu islemler i¢in {istlenici
miiteahhit ve taseron firmalar ve gorevlilerinin, Isparta Uygulamali Bilimler
Universitesi Bilgi Islem Daire Baskanligi'min yetkililerine danismadan ise
baslamamalarina iliskin kontrol ve sorumluluk ihaleye ¢ikan birim yonetiminin
sorumlulugundadir.

Kullanicilar Isparta Uygulamali Bilimler Universitesi igerisindeki kuruma ait
masa Ustil, taginabilir bilgisayarlarinda ve veri depolama cihazlari ile sahsa ait
masa tistii, tagmabilir bilgisayarlarinda ve veri depolama cihazlarinda; hukuki
acidan sug teskil edecek belgeler, bilgisayar ve ag giivenligini yok edebilen,
zarar verebilen belge, yazilim ve materyal bulunduramazlar.

Kullanicilar, Bilgi Islem Daire Baskanhig: tarafindan ilan edilerek gereksiz
trafik yarattigi ve network alt yapisimin bilimsel ve akademik etkinlikler
anlaminda saglikli c¢alismasint engelledigi i¢in peer-to-peer (P2P dosya
paylasim) yazilimlarimi kullanamaz. S6z konusu yazilimlar bilimsel amag ile
kullanilacak ise Bilgi Islem Daire Baskanligi'ndan kisith ve gegici kullanim
izni talep edilir.

Birim, Boliim, Kuliip, Topluluk ve kisiler, kendi adlarina olusturduklar1 web
sayfalarinin iceriginden sorumludur. Birim, Bolim, Kuliip ve Topluluk veya

Grup niteligindeki kisisel nitelikte olmayan sayfalarin sorumlulugu ilgili web
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sitesinin olusturulmasini resmi yazi ile Bilgi Islem Daire Baskanligi'ndan talep
eden 6gretim eleman1 veya yoneticiye aittir.

Madde 13. Isparta Uygulamali Bilimler Universitesi Bilgi islem Daire Baskanligi’nin
bilgisi disinda higbir birim ve kullanici, kendi biinyesinde tek bir bilgisayar
arkasinda IP ¢ogaltma islemi yaparak, birgcok makineyi bu bilgisayar {izerinden
internete ¢ikaramaz ve bilgisayarlarma Bilgi Islem Daire Baskanlhigi'nin
belirledigi IP gruplar1 disinda IP atayamaz.

Madde 14. Isparta Uygulamali Bilimler Universitesi Bilgi Islem Daire Baskanlig
kullanicilara verilen elektronik posta hesaplarinin  uzun siire boyunca
kullanilmamasi ve ilisik kesme durumunda gerekli islemleri yapma hakkina
sahiptir.

Madde 15. Kullanici, bu yonergede acgiklanmamis olsa bile, yasal kurallar igindeki tiim
kisitlama ve yaptirimlardan, ahlaki kurallar igindeki tiim kisisel haklar ve
fiillerden, internet etik kurallar cergevesinde kabul goren tiim evrensel
kurallara ve T.C.’nin ilgili yasalarina uymak zorundadir.

Madde 16. Kullanici, Isparta Uygulamali Bilimler Universitesi bilisim hizmetlerinden
yararlanmaya basladigi andan itibaren bu yonergede yer alan maddelere
uyacagii kabul ve taahhiit eder. Aksi yonde bir tutum tespit edildigi takdirde
Internet ve e-posta kullanim hakkinin sona erdirileceginin bilincindedir.
Kullanic1 belirtilen kurallara uymadigr takdirde biitiin hukuki ve idari
islemlerden kendisi sorumlu olur.

Madde 17. Kurum bu sistemleri ve bu sistemlerle gerceklestirilen aktiviteleri izleme,
kaydetme ve periyodik olarak denetleme hakkini sakli tutar.

Madde 18. Asagidaki kurallar uyulmasi gereken kurallarin kapsamli bir listesi olarak
diistiniilmemelidir. Gergeklestirilen aktiviteler buradaki kurallarla tutarh

olmalidir.



6.2 Kabul Edilebilir Internet Kullanim Kurallar:

6.21 Kurumsal Kullanim

Madde 19. Isparta Uygulamali Bilimler Universitesi internet kaynaklari TUBITAK
ULAKBIM politikasinda belirtilen sekilde kullanilmalidir.

Madde 20. Isparta Uygulamali Bilimler Universitesi Bilgi ve Iletisim Kaynaklar1 Kullanim
Ilkeleri, TUBITAK ULAKBIM’in ilgili politikalar1 ve T.C.’nin ilgili yasalar1
ile cakigmadigr siirece internet kaynaklarinin kisisel kullanimina kisitl olarak
izin verilmektedir.

Madde 21. Kullanicilar kendi kullanict hesaplariyla internet iizerinde gergeklestirilen tiim
islemlerden sorumludur. Bunun igin kullanicilar kimlik bilgilerini uygun
sekilde saklamali ve bagkalari ile paylagmamalidir.

Madde 22. Isparta Uygulamali Bilimler Universitesi internet kaynaklar1 hicbir sekilde yasa
dis1 kullanilamaz, kurum c¢ikarlartyla ¢elisemez ve kurumun normal operasyon
ve is aktivitelerini engelleyemez.

Madde 23. Isparta Uygulamali Bilimler Universitesi kaynaklari uygunsuz igerigi
saklamak, baglant1 olarak vermek, yer imi olarak eklemek, erismek ve
gondermek icin kullanilamaz.

Madde 24. Isparta Uygulamali Bilimler Universitesi bilisim kaynaklar1 oncelikli olarak
resmi  kurum islerinin ve akademik c¢alismalarin  yiriitiilmesinde
kullanilmalidur.

Madde 25. Kullanicilarin sistemi kullanmak igin gerekli kimlik bilgilerini baskalarina
vermeleri yasaktir.

Madde 26. Isparta Uygulamali Bilimler Universitesi Bilgi Islem Daire Bagkanliginca
yazili olarak izin verilmedikc¢e port taramasi, giivenlik taramasi, agin izlenmesi
ve kullanicin kendisi i¢in olmayan veriyi almaya c¢aligmasi yasaktir.

Madde 27. Isparta Uygulamali Bilimler Universitesi’nin kritik bilgisinin ortaya ¢tkmasimni
veya kurum servislerinin ulasilamaz hale gelmesini saglayacak tiim aktiviteler

yasaktir.



6.2.1.1 Tarayict (Browser) Yazilimi

Madde 28. Kullanicilar sadece Isparta Uygulamali Bilimler Universitesi Bilgi Islem Daire
Bagkanligi’'nca onaylanmis tarayict yazilimlarint ve konfigiirasyonlarini
kullanabilirler.

Madde 29. Tarayict yazilimmin mevcut giivenlik ayarlarimi gevsetecek ayarlamalar

yapilamaz.

6.2.1.2 iIndirilen Yazilimlar

Madde 30. Isparta Uygulamali Bilimler Universitesi bilisim kaynaklar1 onaylanmamus
veya ticari hicbir yazilimin dagitilmasi i¢in kullanilamaz.

Madde 31. indirilen tiim yazilimlar kullanilmadan 6nce zararli kodlara ve viriislere kars
taramadan gegirilmelidir.

Madde 32. T.C.’nin 5846 sayili Fikir ve Sanat Eserleri Kanunu ve BSA (Business

Software Alliance)’nin ilgili yonetmeliklerine uyulmalidir.

622 lizleme

Madde 33. Isparta Uygulamali Bilimler Universitesi Bilgi Islem Daire Bagkanligi, Isparta
Uygulamali Bilimler Universitesi bilisim kaynaklar1 kullanilarak yapilan tiim
islemleri izleme hakkini sakl tutar.

Madde 34. Isparta Uygulamali Bilimler Universitesi, kullanicinin Isparta Uygulamali
Bilimler Universitesi bilisim kaynaklar1 {izerinde gerceklestirdigi aktivitelerle
ilgili bilgiyi emniyet kuvvetleriyle veya yargiyla kullanicinin izni olmadan

paylagsma hakkini sakli tutar.



6.3 Kabul Edilebilir E-posta Kullanim Kurallar:

6.3.1 Kurumsal Kullanim

Madde 35. Isparta Uygulamali Bilimler Universitesi e-posta kaynaklar1 6ncelikli olarak
resmi, onayli kurum isleri ve akademik calismalarin gerceklestirilmesi igin
kullanilmalidr.

Madde 36. Isparta Uygulamali Bilimler Universitesi e-posta adresleri Bilgi Islem Daire
Bagkanlig1 yetkililerince belirlenen standartlarda verilir. Degisiklik yapma
hakki Bilgi Islem Daire Baskanligi’na aittir.

Madde 37. Isparta Uygulamali Bilimler Universitesi Bilgi Islem Daire Baskanligi’nin
belirledigi kurallar g¢ergevesinde kullanildigi siirece e-posta kaynaklarnin
kisisel kullanimina kisitli olarak izin verilmektedir.

Madde 38. Isparta Uygulamali Bilimler Universitesi e-posta kaynaklar1 kullanilirken,
Isparta Uygulamal1 Bilimler Universitesi Bilgi ve iletisim Kaynaklar1 Kullanim
llkeleri, TUBITAK ULAKBIM’ in ilgili politikalar1 ve T.C.’nin ilgili
yasalarina uyulmalidir.

Madde 39. Kullanicilar kendi kullanict hesaplariyla gerceklestirilen tiim e-posta
islemlerinden sorumludur.

Madde 40. Kullanicilar, elektronik ileti (e-posta) hesaplarina ait kullanici adi ve
sifresinin sadece kendisinde olmasi gerektigini, bu tirden 6zel gizlilik ve
giivenlik bilgilerini bagkasi1 ile paylasmayacagini veya sifresinin tgcilinci
kisilerce ele gecirilmesi durumunda kendisi tarafindan sifre degisikligi
yapilabilecegini bildigini Ve 6nlemini almak zorunda oldugunu kabul eder.

Madde 41. Kullanicilarin tiim e-posta hesaplarinda; taninmayan e-postalarin agilmasi,
eklentilerinde bulunan dosya veya programlarin indirilip ¢alistirilmas: kaynakli

olusabilecek giivenlik sorunlarinin sorumlulugu kullaniciya aittir.
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6.3.2 Uygunsuz Kullanim

Madde 42. Isparta Uygulamali Bilimler Universitesi e-posta kaynaklar1 hi¢bir sekilde yasa
dis1 kullanilamaz, kurum c¢ikarlartyla ¢elisemez ve kurumun normal operasyon
ve is aktivitelerini engelleyemez.

Madde 43. Isparta Uygulamali Bilimler Universitesi e-posta kaynaklari uygunsuz igerigi
saklamak, baglanti olarak vermek, yer imi olarak eklemek, erismek ve
gondermek i¢in kullanilamaz.

Madde 44. Kullanicilarin e-posta sistemini kullanmak i¢in gerekli kimlik bilgilerini
baskalarina vermeleri yasaktir.

Madde 45. Isparta Uygulamali Bilimler Universitesi e-posta kaynaklari; “zincir e-
postalar”, reklam, aldatma, karalama gibi istenmeyen mesajlar (SPAM)
gondermek i¢in kullanilamaz.

Madde 46. Kullanicilar, e-posta hesabini ticari, siyasi, dini, etnik ve kar amagli olarak
kullanamaz. Bilimsel, akademik ve idari is siireclerine uygun toplu duyurular
ise Bilgi Islem Daire Baskanlig1’nin iznine tabidir.

Madde 47. E-posta sisteminin izinsiz kullanimi ve mesaj igeriginde veya bagliginda

sahtecilik yapilmasi yasaktir.

6.3.3 E-posta Yazilimm

Madde 48. Kullanicilar sadece Isparta Uygulamali Bilimler Universitesi Bilgi islem Daire
Bagkanligi’'nca onaylanmis e-posta yazilimlarint ve konfigiirasyonlarini
kullanabilirler.

Madde 49. E-posta yaziliminin mevcut giivenlik ayarlarimi gevsetecek ayarlamalar
yapilamaz.

Madde 50. Kullanicilar e-posta yazilimimin gonderenin kimligini gizleyecek 6zelliklerini
kullanamazlar.

Madde 51. Kullanicilar e-posta yaziliminin otomatik mesaj iletme &zelliklerini

kullanamazlar.
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6.3.4 lindirilen Yazihmlar

Madde 52. Isparta Uygulamali Bilimler Universitesi e-posta sistemi, ticari hi¢bir yazilimm
alinmasi, gonderilmesi veya saklanmasi i¢in kullanilamaz.

Madde 53. Tiim e-posta igerikleri ve eklentileri agilmadan Once zararli kodlara ve
viriislere kars1 taramadan gecirilmelidir.

Madde 54. Isparta Uygulamali Bilimler Universitesi Bilgi Islem Daire Baskanligi’nin
belirledigi lisansli yazilimlar haricinde kullanilan yazilimlardan olusabilecek

yasal sorumluluklar kullaniciya aittir.

6.3.5 lizleme

Madde 55. Isparta Uygulamali Bilimler Universitesi Bilgi Islem Daire Baskanlig1 e-posta
sistemleri kullanilarak yapilan tiim iglemleri izleme hakkini sakli tutar.

Madde 56. Isparta Uygulamali Bilimler Universitesi, kullanicinin e-posta sisteminde
gerceklestirdigi aktivitelerle ilgili bilgiyi emniyet kuvvetleriyle veya yargiyla

kullanicinin izni olmadan paylasma hakkini sakl: tutar.

6.3.6 E-posta Saklama Kapasite Simirlari

Madde 57. Giivenlik ve performans agisindan e-posta eklenti boyutu en fazla 250 MB
olmalidir.

Madde 58. Kullanicinin e-posta kutusunun iizerinde agagidaki limitler uygulanir.
a. E-posta kutusu boyutu 250MB’1 gectiginde kullanici uyarilir.
b. E-posta kutusu boyutu 250MB’1 gegtiginde kullanici e-posta gonderemez ve

alamaz.
Madde 59. Kullanicilar gereksiz mesajlari silmekle yiikiimliidiir.
Madde 60. Isparta Uygulamali Bilimler Universitesi ile ilgili kritik verileri iceren bilgiler

e-posta, internet dosya paylasim siteleri, paylagim yazilimlari ile génderilemez.
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6.4 Kabul Edilebilir Yazilim Kullanim Kurallari

6.4.1 Kurumsal Kullanim

Madde 61. Telif hakki ve patentlerle ilgili kanunlarin sekline ve ruhuna uymak ve
boylelikle de fikri haklari korumak ve pekistirmek, Universite nin politikasidir.
Kullanicilar, Universite miilkiyetindeki her tiirlii bilisim kaynaklarin1 bu ilkeler
cer¢evesinde kullanacaklarini kabul ederler.

Madde 62. Aksi ifade edilmedigi miiddetce, kullanicilar biitiin yazilimlarin telif haklarinca
korundugunu bilir ve kabul ederler.

Madde 63. Isparta Uygulamali Bilimler Universitesi’ne ait yazilimlar kullanilirken ilgili

yasa ve diizenlemelere uyulmalidir.

6.4.2 Uygunsuz Kullanim

Madde 64. Isparta Uygulamali Bilimler Universitesi’ne ait yazilimlar yasa disi, Isparta
Uygulamali Bilimler Universitesi politikalarina aykir1 veya kurum ¢ikarlarma
ters diisecek sekilde kullanilamaz.

Madde 65. Isparta Uygulamali Bilimler Universitesi’ne ait yazilimlarm izinsiz
cogaltilmasi yasaktir.

Madde 66. Isparta Uygulamali Bilimler Universitesi’ne ait yazilimlarin kisisel amacla
kullanilmas1 yasaktir.

Madde 67. Isparta Uygulamali Bilimler Universitesi bilisim kaynaklari, ticari higbir
yazilimin izinsiz kopyalanmasi, gonderilmesi alinmasi veya c¢ogaltilmasi i¢in
kullanilamaz.

Madde 68. Universitemiz biinyesindeki personelin kullanmakta oldugu yazilimlarin lisans

sorumlulugu kendilerine aittir.
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6.4.3 lizleme

Madde 69. Isparta Uygulamali Bilimler Universitesi Bilgi Islem Daire Baskanlig
kullanicilarin  bilgisayarlarinda yiikli bulunan veya kullanilan yazilimlari
herhangi bir zamanda kontrol edebilir.

Madde 70. Isparta Uygulamali Bilimler Universitesi, kullanicinin  yazilimlarla
gerceklestirdigi aktivitelerle ilgili bilgiyi emniyet kuvvetleriyle veya yargiyla
kullanicinin izni olmadan paylasma hakkini sakl: tutar.

Madde 71. Isparta Uygulamali Bilimler Universitesi Bilgi Islem Daire Baskanlig1 yetkili
personelince tespit edilen ve lisans anlagmalarina uymayan yazilimlar Isparta

Uygulamali Bilimler Universitesi tarafindan kullanictya haber vermeden

kaldirilabilir.
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6.5 Kabul Edilebilir Tasmabilir Bilgi isleme ve Depolama Cihazlar1 Kullanim

Kurallan

6.5.1 Kuruma Ait Tasmnabilir Bilgi isleme ve Depolama Cihazlar Kullanim

Madde 72. Isparta Uygulamali Bilimler Universitesi bilisim kaynaklarina erismek icin
sadece Isparta Uygulamali Bilimler Universitesi Bilgi Islem Daire
Bagkanliginca onaylanmis tasinabilir bilgi isleme cihazlar1 kullanilmalidir.

Madde 73. Isparta Uygulamali Bilimler Universitesi’ne ait tasinabilir bilgi isleme
cihazlari, oncelikli olarak resmi ve onayli kurum islerinin gerceklestirilmesi
icin kullanilmalidir.

Madde 74. Tasmabilir bilgi isleme cihazlar1 gézetimsiz birakildiklarinda mutlaka fiziksel
olarak giivenli bir yerde veya sekilde saklanmalidir.

Madde 75. Isparta Uygulamali Bilimler Universitesi’nin ¢ikarlariyla cakismadigi siirece
bu cihazlarin kisisel kullanimina kisitli olarak izin verilmektedir.

Madde 76. Isparta Uygulamali Bilimler Universitesi bilisim kaynaklari igeriginde sayilan
ogrenciler i¢in kurulmus olan serbest kullanim ve ders laboratuarlarindan
birimin yetkili amiri sorumludur.

Madde 77. Bu cihazlar kullanilirken, Isparta Uygulamali Bilimler Universitesi’nin
cikarlarina, Isparta Uygulamali Bilimler Universitesi Bilgi ve Iletisim
Kaynaklar1 Kullanim Ilkelerine, TUBITAK ULAKBIM" in ilgili politikalari ve

T.C.’nin ilgili yasa ve diizenlemelerine uyulmalidir.

6.5.2 Kisiye Ait Tasinabilir Bilgi isleme ve Depolama Cihazlar1 Kullanim

Madde 78. Isparta Uygulamali Bilimler Universitesi Bilgi ve Iletisim Kaynaklar1 Kullanim
[lkelerinin, kisisel bilisim kaynaklari tanimlamalarinda yer alan tasinabilir bilgi
isleme ve depolama cihazlarin1 kapsamaktadir.

Madde 79. Isparta Uygulamali Bilimler Universitesi bilgi kaynaklarina erismek i¢in kisisel

taginabilir bilgi isleme cihazlar1 kullanilamaz.
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Madde 80. Isparta Uygulamali Bilimler Universitesi’ne ait lisansli yazilimlarin kisisel
tagmabilir bilgi isleme cihazlarma yiiklenerek yazilimlarin kisisel amacla
kullanilmas1 yasaktir.

Madde 81. Kisisel bilgi isleme ve depolama cihazlar1 ile Isparta Uygulamali Bilimler
Universitesi’ne ait hicbir dokiiman ve resmi evrak tasinamaz.

Madde 82. Isparta Uygulamali Bilimler Universitesi’ne ait tasinabilir bilgi isleme ve
depolama cihazlarinda tasinan veriler, Bilgi Islem Daire Baskanlhigi’nca
belirlenen sifreleme yontemleriyle korunmalidir.

Madde 83. Isparta Uygulamali Bilimler Universitesi’nin ¢ikarlari, Isparta Uygulamal
Bilimler Universitesi Bilgi ve Iletisim Kaynaklar1 Kullanim ilkeleri,
TUBITAK ULAKBIM’ in ilgili politikalar1 ve T.C.’nin ilgili yasalar ile
cakismadig1 siirece kisisel tasinabilir bilgi isleme ve depolama cihazlarin
kullanimina ilgili birim amirinin sorumlulugunda kisith olarak izin
verilmektedir.

Madde 84. Isparta Uygulamali Bilimler Universitesi network alt yapisinda kullanilan
kisisel bilgi isleme ve veri depolama cihazlarinin tim sorumlulugu kisiye aittir.

Madde 85. Isparta Uygulamali Bilimler Universitesi network alt yapisinda kullanilan
kisisel bilgi isleme ve veri depolama cihazlarinin veri giivenliklerinin
saglanmasi kisiye aittir.

Madde 86. Bu cihazlar kullanilirken Isparta Uygulamali Bilimler Universitesi’nin
cikarlarina, Isparta Uygulamali Bilimler Universitesi Bilgi ve Iletisim
Kaynaklar1 Kullanim ilkelerine, TUBITAK ULAKBIM’ in ilgili politikalar1 ve

T.C.’nin ilgili yasa ve diizenlemelerine uyulmalidir.

6.5.3 Uygunsuz Kullanim

Madde 87. Isparta Uygulamal: Bilimler Universitesi’ne ait tagmabilir bilgi isleme cihazlari
higbir sekilde yasa dis1, kurum ¢ikarlariyla ¢elisecek veya normal operasyon ve
i aktivitelerini engelleyecek sekilde kullanilamaz.

Madde 88. Isparta Uygulamali Bilimler Universitesi’ne ait gizli bilgisi, kuruma ait
taginabilir bilgi isleme cihazlarinda sifresiz olarak, kisiye ait taginabilir bilgi
isleme ve depolama cihazlarinda kesinlikle saklanamaz.

Madde 89. Isparta Uygulamali Bilimler Universitesi Bilgi Islem Daire Baskanligi

tarafindan onaylanmis sifreleme yontemleri ve iletim metotlar1 kullanilmadan
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kurum bilgisi, taginabilir bilgi isleme cihazlarindan veya bu cihazlara kablosuz
olarak aktarilamaz. Ayrica bilgi, zararli yazilimlara karsi taramadan
gecirilmeden kurum agina aktarilamaz.

Madde 90. Kisisel taginabilir bilgi isleme ve depolama cihazlari kurum agimna, Isparta
Uygulamali Bilimler Universitesi Bilgi Islem Daire Baskanligi’nin onayi
olmadan dahil olamaz.

Madde 91. Isparta Uygulamali Bilimler Universitesi'nin network alt yapisini, veri
giivenligi saglanmamis olan kisisel bilgi isleme ve veri depolama cihazlar
kullanilamaz.

Madde 92. Kisisel taginabilir bilgi isleme ve depolama cihazlarina, Isparta Uygulamali

Bilimler Universitesi'ne ait lisansli yazilimlar yiiklenemez.

6.54 lizleme

Madde 93. Isparta Uygulamali Bilimler Universitesi Bilgi Islem Daire Baskanlig1 kisiye
ve kuruma ait tagmabilir bilgi isleme cihazlar1 kullanilarak yapilan tim
islemleri izleme hakkini sakl tutar.

Madde 94. Isparta Uygulamali Bilimler Universitesi, kurum agina dahil olan ve agda olasi
bir duruma neden olan kisisel tasinabilir bilgi isleme cihazlarim Isparta
Uygulamali Bilimler Universitesi bilisim kaynaklarmi kullanmaktan men
edebilir.

Madde 95. Isparta Uygulamali Bilimler Universitesi bilisim kaynaklar1 kullanilarak
yapilacak olan, Isparta Uygulamali Bilimler Universitesi Bilgi ve Iletisim
Kaynaklar1 Kullanim ilkeleri, TUBITAK ULAKBIM’ in ilgili politikalar1 ve
T.C.’nin ilgili yasalarina aykir1 islemler ve durumlarda kuruma ve kisiye ait
taginabilir bilgi isleme ve depolama cihazlarina Isparta Uygulamali Bilimler
Universitesi Bilgi Islem Daire Bagkanlig1 el koyma hakkini sakl1 tutar.

Madde 96. Isparta Uygulamali Bilimler Universitesi, kullanicinin tagiabilir bilgi isleme
cihazlan ile gerceklestirdigi aktivitelerle ilgili bilgiyi emniyet kuvvetleriyle

veya yargiyla kullanicinin izni olmadan paylagsma hakkini sakl tutar.
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6.6 Kabul Edilebilir Kablolu ve Kablosuz Network Cihazlar1 Kullanim Kurallar:

6.6.1 Kuruma Ait Kablolu ve Kablosuz Network Cihazlar1 Kullanimi

Madde 97. Isparta Uygulamali Bilimler Universitesi bilgi kaynaklarina erismek icin
sadece Isparta Uygulamali Bilimler Universitesi Bilgi Islem Daire
Baskanligi’'nca onaylanmis kablolu ve kablosuz network cihazlar
kullanilmalidir.

Madde 98. Isparta Uygulamali Bilimler Universitesi’ne ait kablolu ve kablosuz network
cihazlari, oOncelikli olarak resmi onayli, akademik ve kurum islerinin
gerceklestirilmesi i¢in kullanilmalidir.

Madde 99. Kablolu ve kablosuz network cihazlarinin gézetimi, fiziksel olarak korunmasi
ve givenliginden, cihazlarin bulundugu birimin ilgili birim amirleri
sorumludur.

Madde 100. Isparta Uygulamali Bilimler Universitesi’nin ¢ikarlariyla, Isparta Uygulamalt
Bilimler Universitesi Bilgi ve Iletisim Kaynaklar1 Kullanim ilkeleri,
TUBITAK ULAKBIM’ in ilgili politikalar1 ve T.C.’nin ilgili yasalar ile
cakismadig1 siirece bu cihazlarin kisisel kullanimina kisith olarak izin
verilmektedir.

Madde 101. Bu cihazlar kullanilirken Isparta Uygulamali Bilimler Universitesinin
¢ikarlarma, Isparta Uygulamali Bilimler Universitesi Bilgi ve Iletisim
Kaynaklar1 Kullanim ilkelerine, TUBITAK ULAKBIM’ in ilgili politikalar1 ve

T.C.’nin 1lgili yasa ve diizenlemelerine uyulmalidir.

6.6.2 Kisiye Ait Kablolu ve Kablosuz Network Cihazlar1 Kullanimi

Madde 102. Isparta Uygulamali Bilimler Universitesi bilgi kaynaklarna erismek icin
kisisel Kablolu ve kablosuz network cihazlar1 kullanilamaz.

Madde 103. Kisisel kablolu ve kablosuz network cihazlari Isparta Uygulamali Bilimler
Universitesi Bilgi Islem Daire Bagkanligi’nin bilgisi ve onayr olmadan
kurumun mevcut internet ve network alt yapisina baglanamaz.

Madde 104. Kisisel kablolu ve kablosuz network cihazlarimin gézetimi, fiziksel olarak
korunmasi ve giivenliginden kisiler sorumludur.

Madde 105. Isparta Uygulamali Bilimler Universitesi’nin ¢ikarlariyla, Isparta Uygulamali
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Bilimler Universitesi Bilgi ve Iletisim Kaynaklar1 Kullanim Ilkeleri,
TUBITAK ULAKBIM’ in ilgili politikalar1 ve T.C.’nin ilgili yasalar1 ile
cakigmadigi slirece bu cihazlarin kigisel kullanimina kisitlh olarak izin
verilmektedir.

Madde 106. Bu cihazlar kullanilirken Isparta Uygulamali Bilimler Universitesi’nin
cikarlarma, Isparta Uygulamali Bilimler Universitesi Bilgi ve Iletisim
Kaynaklar1 Kullanim Politikas1 Ilkelerine, TUBITAK ULAKBIM’ in ilgili

politikalart ve T.C. nin ilgili yasa ve diizenlemelerine uyulmalidir.

6.6.3 Uygunsuz Kullanim

Madde 107. Isparta Uygulamali Bilimler Universitesi’ne ait ve kisisel kablolu ve kablosuz
network cihazlar1 hicbir sekilde yasa disi, kurum ¢ikarlariyla gelisecek veya
normal operasyon ve is aktivitelerini engelleyecek sekilde kullanilamaz.

Madde 108. Kuruma ve kisiye ait kablolu ve kablosuz network cihazlarinda Isparta
Uygulamali Bilimler Universitesi Bilgi islem Daire Baskanligi’nca onaylanmis
sifreleme yontemleri kullanilmalidir.

Madde 109. Isparta Uygulamali Bilimler Universitesi Bilgi Islem Daire Baskanlig1
tarafindan onaylanmis sifreleme yontemleri ve iletim metotlar1 kullanilmadan
kurum bilgisi, kablolu ve kablosuz network cihazlarindan aktarilmamalidir.
Ayrica bilgi, zararli yazilimlara karsi taramadan gegirilmeden kurum agima
aktarilamaz.

Madde 110. Isparta Uygulamali Bilimler Universitesi Bilgi Islem Daire Baskanlig,
mevcut agina zarar verebilecek nitelikteki giivensiz ve korumasiz kuruma ve
kisiye ait kablolu ve kablosuz network cihazlarma el koyma ve kullanim dis1
birakma hakkina sahiptir.

Madde 111. Kullanicilarin kablolu ve kablosuz network cihazlarini kullanmak i¢in gerekli
kimlik bilgilerini bagkalarina vermeleri yasaktir.

Madde 112. Yazili olarak izin verilmedik¢e gerek kisisel gerek kurumsal kablolu ve
kablosuz network cihazlar1 {lizerinden port taramasi veya giivenlik taramasi
yapilamaz.

Madde 113. Yazili olarak izin verilmedikge agin izlenmesi ve kullanicin kendisi igin
olmayan veriyi almaya ¢alismasi yasaktir.

Madde 114. Isparta Uygulamali Bilimler Universitesi’nin kritik bilgisinin ortaya ¢tkmasini

veya kurum servislerinin ulagilamaz hale gelmesini saglayacak tiim aktiviteler
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yasaktir.

6.6.4 lizleme

Madde 115. Isparta Uygulamali Bilimler Universitesi Bilgi Islem Daire Baskanligi,
kablolu ve kablosuz network cihazlar1 kullanilarak yapilan tiim islemleri
izleme hakkini sakli tutar.

Madde 116. Isparta Uygulamali Bilimler Universitesi, kullanicilarin kablolu ve kablosuz
network cihazlar ile gergeklestirdigi aktivitelerle ilgili bilgiyi emniyet
kuvvetleriyle veya yargiyla kullanicinin izni olmadan paylagsma hakkini sakli

tutar.

7 Uygulama ve Ceza

Madde 117. Isparta Uygulamali Bilimler Universitesi Bilisim Kaynaklarinm Kullanim ile
ilgili konularda Bilisim Kaynaklarin1 Kullanima Sunan Birimler ve Bilgi Islem
Dairesi, Kullanic1 ilkelerine, TUBITAK ULAKBIM kullanim politikasma ve
5651 sayilt kanun kapsaminda belirtilen diger politika ve prosediirlerde yer
alan esaslara uyulmayan tiim durumlarda su yaptirmlarda bulunurlar:
Kullanici sozlii ve yazili olarak uyarilir, kullaniciya tahsis edilmis kaynaklar
stireli veya siiresiz olarak kullanimindan alinir, sorusturma ve diger yasal
stirecler baslatilir ve sonuglar1 uygulanir.

Madde 118. Uygulanacak yaptirimlarin diizeyi veya siras1 Kullanici Politikas: ilkelerinde
belirtilen esaslara uyulmayan durumlarin tekrarma, verilen zararin
biiyiikliigiine ve Bilisim Kaynaklar biitliinlinde yaratilan olumsuz etkiye bagh

olarak belirlenir.
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8 Gozden Gegirme ve Onay
Madde 119. Kullanim Ilkeleri ii¢ (3) ayda bir Isparta Uygulamali Bilimler Universitesi
Bilgi Islem Daire Baskanlig1 Bilgisayar Olaylarina Miidahale Ekibi (BOME)
tarafindan gozden gecirilir ve varsa degisiklikler Isparta Uygulamali Bilimler
Universitesi Bilgi Islem Dairesi Baskanlig tarafindan onaylanur.
Madde 120. Isparta Uygulamali Bilimler Universitesi bilisim kaynaklarmni kullanan
kullanic isbu Yonerge maddelerini kabul eder. Kullanicilar ayrica Yonergenin

ilgili oldugu Kanun ve Yonetmeliklere de aykir1 davranamazlar.

9  Yirurliik

Bu Yénerge, Isparta Uygulamali Bilimler Universitesi Senatosunca kabul edildigi tarihte

yurtrlige girer.
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