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Birimi | Bilgi Islem Daire Bagkanlig1 / Bilisim, Ag ve Sistem Yonetimi Sube Miidiirliigii

Gorev Unvam | Bilisim, Ag ve Sistem YOnetimi Sube Miidiirliigii Personeli

Ust Yoneticisi | Bilisim, Ag ve Sistem Yo6netimi Sube Miidiirii / Bilgi Islem Daire Baskan1

Vekili

Gorev, Yetki ve Sorumluluklar

1. Gorevleri

A) Ag Yonetimi Gorevleri

Universitemiz ag altyapisinda yer alan ag anahtarlama cihazlarinm kurulumunu, bakim ve destek
hizmetlerini yapmak.

Ag altyapisinda kullanilan tiim aktif ag anahtarlama cihazlarinin yonetimi igin gerekli donanim ve yazilim
altyapisini olusturmak, aktif cihazlarin yazilim versiyonlarini tespit etmek ve giincellemek.

Kesintisiz ve giivenli kablolu/kablosuz internet erisimini saglamak amaciyla gerekli altyap1 bilesenlerini
(uygun lokasyonlara kablosuz erisim cihazi montaji, a§ anahtarlama cihazi kurulum ve montaji vb.)
kurmak.

IP Telefon altyapisina teknik destek saglamak.

Ag altyapisinda hizmet veren omurga ve kenar ag anahtarlama cihazlarinin ve sorumlulugundaki diger
cihazlarin yillik bakim, destek ve giincellemelerinin takibini yapmak.

Mevcut ag altyapisinda olusan arizalara yerinde ve zamaninda miidahale edilmesini saglayarak sorunlart
¢Ozmek.

Kablolu/kablosuz ag altyapisinda yasanan ariza ve sorunlarla ilgili olarak sube miidiiriinii bilgilendirmek
ve sorunu ¢ozmek.

Kablosuz ag yapisini yonetmek ve agin giivenligini saglamak.

Universitemiz ag topolojisi ve dokiimantasyonunu olusturmak ve bilgileri giincel tutmak. 10. Degisen ve
giincellenen topoloji ve dokiimantasyonlari sube miidiiriine iletmek.

Universitemiz ag giivenliginin saglanmas1 konusunda gerekli giincel tedbirleri almak.

Ag hizmetlerine (VPN, WiFi vb.) erisimde sorun yasayan kullanicilara gerekli teknik destegi saglamak.
Sistem odasinda bulunan sunucularin ¢alismasi i¢in gerekli olan ag altyapisin1 kurmak ve geligtirmek.
Sistem odasina eklenecek ya da cikarilacak cihazlar igin gerekli aragtirma, planlama ve diizenlemeleri
yapmak.

Standartlara ve kurallara uygun ag kullanimi/yonetimi sunmak ve dokiimantasyonunu olusturmak.
Universitemiz ag giivenligi altyapisini iyilestirme ve gelistirme amagl projelerde gérev almak.

Yerel Alan Ag1 (LAN) ve Kablosuz Yerel Alan Ag1 (WLAN), yonetimini gerceklestirmek.

Cevrim ici gerceklestirilen Senato, Universite Yonetim Kurulu vb. toplantilar icin ihtiya¢ halinde teknik
destek hizmeti (internet erigsiminin kontrolii, kablolama, kablosuz erisim cihazi kontrolii vb.) saglamak.
Calisma usul ve esaslart ikincil mevzuatla/Universitemiz Senatosunca belirlenen birim
ekip/grup/komisyonlarda gorevlendirildiginde gérevin geregini yerine getirmek.

Gorev Dagilimi1 ve Vekalet Tablosunda vekalet edecegi belirtilen gorevi kurum ve politikalarina,
hedeflerine, prosediirlerine ve dokiimanlarina uygun olarak yiiriitmek.

Zimmetinde/sorumlulugundaki varlik envanterinin taginir kayit sisteminde giincel olmasi i¢in geregini
yapmak.
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B) Siste

Universitemiz ve/veya Baskanligimiz tarafindan hazirlanan raporlara girdi olusturmak iizere talep edilen
bilgi ve belgeleri bagl oldugu sube miidiirliigiine sunmak.

Gorev alant ile ilgili satin almalarin kontrol teskilati, teknik sartname, piyasa fiyat arastirmasi, muayene
ve kabul komisyonu vb. ilgili/iliskili komisyonlarinda gérev almak.

Yapilan is ve islemlerde dokiimantasyon ihtiyaclarini bagli oldugu sube miidiiriine bildirmek, dokiimanin
hazirlanmasina yardimci olmak.

Bilgi giivenliginin ihlal edildiginin diistiniildiigii durumlarda bagl oldugu sube miidiiriinii bilgilendirmek,
gerektiginde bir iist amirini bilgilendirmek.

Sorumlulugu altinda bulunan bilgi varliklarinda bilgi giivenligi risklerini etkileyecek bir degisiklik
oldugunda, bagli oldugu sube miidiiriinii bilgilendirmek.

Sorumlu oldugu bilgi varliklari i¢in; hirsizliga, tahribata ve yetkisiz erisime karsi tedbirleri almak.
Yapilan is ve islemlerde bagl oldugu sube miidiiriinii bilgilendirmek, yapilamayan is ve islemleri
gerekeeleri ile agiklamak.

Bagli bulundugu yoneticinin onay1 olmadan birim i¢i ve birim disi kisilere bilgi ve/veya belge vermemek.
Gorev alani ile ilgili mevzuata hakim olmak, giincel mevzuati diizenli olarak takip etmek.

Arag geregleri kullanma talimatina uygun olarak kullanmak, sorumlulugunda olanlar1 muhafaza etmek.
Katilmasi gereken egitim ve toplantilara katilmak.

Gorev alani ile ilgili is ve islemlere iliskin sorunlart bagl oldugu sube midiirii ile istisare etmek, varsa
oOnerilerini iletmek.

Bagli bulundugu yoneticilerin gorev alani ile ilgili verecegi diger is ve islemleri yapmak.

m Yonetimi Gorevleri

Fiziksel ve sanal sunucularin kurulumu, giincelleme ve bakimlarimi1 yapmak, teknik destek taleplerini
karsilamak.

Universitemiz dizin, e-posta vb. hizmetlerin kontrollerini yapmak.

Microsoft Kampiis Anlagmasi kapsaminda sdzlesme siiresince lisans kurulumu, bakimi ve idamesini
saglamak.

Tiim sunucularin yedekleme iglemlerini belirlenen yontem ve araliklarla yapmak ve takip etmek.
Universitemiz sistem odasina almmasi planlanan sunuculara yonelik en son teknolojileri takip etmek ve
uygun olanlar1 tespit ederek onerilerde bulunmak.

Sistem yonetimi ile ilgili agik kaynak ve lisansli yazilimlar giincellemeleri takip etmek, ihtiyaclar
dogrultunda temini konusunda talep bildirmek, temin edilen uygulamalarin kurulumu, bakimi ve
idamesini saglamak.

Veri depolama tnitelerinin ve yedekleme cihazlarinin igletilmesini ve bakimini yapmak ve sorunsuz
caligmasini saglamak.

Domain Name System (DNS) sistemi yonlendirme ve ayarlarini yapmak.

E-posta sunucularin kontrollerini belirlenen periyotlarla yapmak.

Standartlara ve kurallara uygun sistem ydnetimi ve iyi bir dokiimantasyon sisteminin kurulmasini
saglamak.

Sunucu ve giivenlik duvari cihazlarinin kararli caligmasi i¢in gerekli bakim ve kontrolleri yapmak.
Sistem odas1 ve FKM olarak kullanilan alanin yonetimi ile ilgili is ve islemleri yapmak, bakim onarimi ile
ilgili sozlesmelerin kontroliinii ve stirekliligini saglamak.
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C) Siber Giivenlik Gorevleri

o Firewall, IDS ve IPS vb. giivenlik konularinda mevcut donanim ve yazilimlari yonetmek, bakim ve
sozlesmelerini takip etmek.

e Universite ag trafigi analizini yapmak, gerekli durumlarda giivenlik dnlemlerini almak.

e Universite ag giivenligi konusunda durum analizi gerceklestirmek, sistem giivenligini saglamak.

e 5651 sayili Kanuna uygun loglama islemlerini saglikli bir sekilde yiiriitiillmesini saglamak. Log akislarinin
stirekli olup olmadigini periyodik olarak kontrol etmek.

e Yargt, kolluk kuvvetleri gibi denetim ve bilgi isteme yetkisi olan kanunla gorevlendirilmis dis
paydaslardan (BTK, ULAKNET vb.) gelen giivenlik bildirimlerine ve taleplerine cevap vermek.

e Kurum i¢i personelin siber giivenlik ve bilgi giivenligi farkindaligini artirmak iizere egitimler planlamak
ve gergeklestirmek.

e Ag ve sistem giivenligini tesis etmek {izere (donanim, yazilim dahil) sizma ve stres testleri planlamak,
gergeklestirmek, sonuglarinin raporlanmasini saglamak ve rapor ¢iktilar1 dogrultusunda olumsuz yonlerin
iyilestirilmesine yonelik eylem planlar1 belirlemek ve gergeklestirmek.

o Kurum ag kapsaminda paket analizi, olay isleme ve kotii amach yazilim ayiklama islemlerini
gerceklestirmek.

e Universitemiz ag altyapisinda hizmet veren giivenlik duvari cihazlarinin yénetilmesinden sorumlu olmak,
port ve uygulama erisim taleplerinin uygun sekilde kargilanmasini saglamak.

e Bilgi giivenliginin ihlal edildiginin diigiiniildiigli durumlarda bagl oldugu sube miidiiriinii bilgilendirmek,
gerektiginde bir list amirini bilgilendirmek.

e Sorumlulugu altinda bulunan bilgi varliklarinda bilgi giivenligi risklerini etkileyecek bir degisiklik
oldugunda, bagl oldugu sube miidiiriinii bilgilendirmek.

e Sorumlu oldugu bilgi varliklari i¢in; hirsizliga, tahribata ve yetkisiz erigime karsi tedbirleri almak.

2. Sorumluluklari:
e Birim personeli belirtilen tiim bu gorev ve sorumluluklari yasal dayanaklara uygun olarak yerine getirirken
bagl oldugu yoneticilere karsi sorumludur.

3. Yetkinlikleri:
o Diiriistliik ve giivenilirlik,
o Biitiinsel bakis ile problem ¢6zme ve sonug¢ odakli olmak,
e Mevzuat, fletisim, Degisim ve Zaman Y 6netimi, YOnetisim, Stratejik Planlama alanlarinda bilgi sahibi
olmak,
e  Giincel literatiirii takip edebilecek yeterlilikte ingilizce bilmek,
e Ag ve sistem cihazlari ve topolojileri hakkinda bilgi sahibi olmak,
o Ag ve sistem giivenligi konusunda bilgi sahibi olmak,
e Sunucu ve depolama sistemleri konusunda tecriibe sahibi olmak,
e Sunucu isletim sistemleri konusunda bilgi sahibi olmak,
e Siber giivenlik alaninda bilgi sahibi olmak,
e Universitelerin ilgili boliimlerinden mezun olmak.

Hazirlayan Onaylayan
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