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Birimi | Bilgi Islem Daire Baskanlig1 / Ag ve Sistem Sube Miidiirliigii

Gorev Unvani | Sube Miidiirii

Ust Yoneticisi | Daire Baskani

Vekili

Gorev, Yetki ve Sorumluluklar

A Ag

1. Gorevleri:

Yonetim Gorevleri:

Faaliyetlerinde 6698 sayili Kisisel Verilerin Korunmasi Kanunu, T.C. Cumhurbaskanlig1 Dijital
Déniisiim Ofisi Bilgi ve Iletisim Giivenligi Rehberi, gereklerine uygun hareket etmek,

Bilisim teknolojilerinin, bilgi paylasimina yonelik platformlarin, proje, altyap1 ve aktif cihazlarin
kurulum, bakim ve yonetilmesine yonelik ¢calismalar1 yapmak.

Degisen teknolojik gelismeleri yakindan takip ederek {iniversitemiz ag altyapisina uyumlulugunu
saglamak iizere AR-GE calismalarini yiiriitmek.

Merkezi ag yonetiminin olugturulmasi ve isletilmesi amaci ile gerekli olan donanim ve yazilim
altyapisini olusturmak ve kalite siirekliligini saglamak amaciyla teknolojiyi en verimli sekilde
kullanmay1 hedeflemek.

Bilisim teknolojilerinin Universite genelinde verimli ve giivenli kullanimi konusunda stratejik hedefler
ve projeler belirlemek.

Universitemiz dis paydaslar1 (ULAKBIM, SOME ve TELEKOM gibi) ile ag altyapimizin iyilestirme
caligmalarinin (yeni hat talepleri, mevcut trafiklerin grafiklerinin olusturulmasi, hiz artirim talepleri, hat
arizalar1 vb. ), takibini ve kontroliinii yapmak.

Giivenlik Duvar (Firewall) isletilmesi ile ilgili gerekli islemleri yapmak.

Kablolu ve kablosuz ag altyapisi ile birlikte haberlesme altyapisinda kullanilan tiim aktif cihazlarin
lisans yenileme, bakim ve destek hizmetlerinin takibini ve kontroliinii yapmak.

Kablolu ve kablosuz ag altyapisi ile birlikte haberlesme altyapisinin giivenligini saglamak ve bu
kapsamda kullanilan donanim ve yazilimlar i¢in ihtiya¢ duyulan is ve islemleri koordine ve takip ederek,
uygulanmasini saglamak.

Mevcut yapisal kablolamayla ilgili iyilestirme ¢aligmalar1 planlamak ve takibini yapmak.

IP adreslerinin organizasyonunu tasarlamak ve ag yapisinda kullanilacak VL AN tanimlarini belirlemek.
Kullanimda olan VLAN bilgileri, IP adres bilgileri ve bant genisligi bilgileri vb. konularda
dokiimantasyon olusturmak.

Universitemiz haberlesme altyapisimin IP tabanli haberlesme alt yapisina gegirilmesi ¢aligmalarini
tasarlamak ve koordine etmek.

Ag ve haberlesme altyapi araglari ile Universite i¢inde/disinda ve diger paydaslar arasinda iletisimin
kurulmasi amaciyla entegrasyon, senkronizasyon saglanmasina yonelik is ve islemleri BGYS
dokiimanlarina uygun olarak yapmak.

Ag altyapisinda hizmet veren tiim cihazlarin y&netim ve takip isleri i¢in kullanilan sunucularin yetkisi
ol¢iisiinde yonetim hizmetlerini, kurulum, izleme ve konfigiirasyon iglemlerinin yapilmasini saglamak
ve siireci takip etmek.
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Haberlesme altyapisinda hizmet veren santral ve sunucularin yonetim ve takip islemleri i¢in kullanilan
yazilim, lisans, bakim ve yenileme gibi is ve islemlerin planlanmasi, kurulmasi ve yonetiminin
saglanmasi konusunda siireci takip etmek ve gerekli raporlama ve faaliyet ¢aligmalarini organize etmek.
Ag erisimi ve haberlesme altyapisinin yonetimi kapsaminda tanimli is ve prosediirlerin isletimi gibi
konularda egitim ve teknik destek almak ve gerektiginde destek saglamak.

Yerel Alan Ag (LAN), Genis Alan Ag (WAN), Kablosuz Yerel Alan Ag (WLAN), Sanal Ozel Ag
(VPN), dinamik Yo6nlendirme Protokolleri ve IEEE 802.1 X ag teknolojileri yonetimini gerceklestirmek.
Ag yonetimi konusunda teknolojik gelismeleri takip etmek, Universitemizin ve Universitemiz
birimlerinin ihtiyaclar1 dogrultusunda analiz ve tasarim caligmalar ile ag yonetimi faaliyetlerinin
ylriitiilmesini saglamak.

5651 sayili Kanuna gore aktif ag ve santral/sunucu cihazlarinin merkezi log sunucusuna ilgili log
kayitlariin gonderilmesini saglamak ve siirecin takibini yapmak.

Kesintisiz internet erisimi sunabilmek amaciyla hat yedekleme ve FKM calismalar1 kapsaminda senaryo
olusturmak, diizenlemek ve giincellemek.

Gorev alani ile ilgili satin almalarmn kontrol teskilati, teknik sartname, piyasa fiyat arastirmasi, muayene
ve kabul komisyonu vb. ilgili/iliskili komisyonlarinda gérev almak.

Sorumlulugu altinda bulunan bilgi varliklarinda bilgi giivenliginin ihlal edildiginin diistintildiigii/tespit
edildigi/bildirildigi durumlarda Daire Baskanini bilgilendirmek ve BGYS kapsaminda tanimlanmig
prosediirler ¢ercevesinde BGY'S Birimine bildirimde bulunmak.

Sorumlulugu altinda bulunan bilgi varliklarinda bilgi giivenligi risklerini etkileyecek bir degisiklik
oldugunda, risk degerlendirmesi yapilmasi i¢in BGY'S Birimini bilgilendirmek.

Sorumlu oldugu bilgi varliklar i¢in, hirsizliga, tahribata ve yetkisiz erisime karsi tedbirleri almak.
Yiiriitiilen tiim is ve islemlerde kisisel verilerin islenmesi ve korunmasi hususlarinda Kisisel Verilerin
Korunmasi Kanunu ve ikincil mevzuatla diizenlenen usul ve esaslara uymak, yiikiimliiliikleri yerine
getirmek.

Sorumlu oldugu personelin mesleki ve kisisel gelisimine yonelik egitim ihtiyacini belirlemek ve Daire
Bagkanina bildirmek.

Yapilan is ve islemlerde Daire Baskanini bilgilendirmek, yapilamayan is ve islemleri gerekceleri ile
acgiklamak.

Gorev alani ile ilgili tim mevzuata hakim olmak, giincel mevzuati takipte kalmak, sorumlulugundaki
personeli bilgilendirmek.

B. Sistem Yonetim Gorevleri:

Sistem mimarisinin tasarlanmasini saglamak. Bu mimariyi olusturan, gerekli donanim ve yazilimlarin
belirlenmesini, kurulumunu ve konfigiirasyonlarinin yapilmasim saglamak,

Sorumlulugundaki fiziksel ve sanal sunucularin performanslarini ve trafik degerlerini diizenli olarak
gozlemlemek, hatalar1 analiz etmek, kaynaklar1 dogru kullanmak i¢in gerekli iyilestirmeleri yapmak ve
kararli ¢aligmasi igin gerekli bakim ve kontrolleri saglamak,

Sanallagtirma alt yapisinin ag, depolama ve diger konfigilirasyonlarim ve yonetimini yapmak,

Sanal sunucularin kurulum, konfigiirasyon ve bakimlarini yaparak isletim sistemi giincellemelerini
belirlenen periyotlarda yapmak, - Veri depolama iinitelerinin ve disk tabanli yedekleme cihazlarmin
konfigiirasyonunu, yonetilmesini ve isletilmesini saglamak,

Depolama alani ag anahtarlarinin konfigilirasyon ve yonetimini yapmak,
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Sorumlulugundaki sistem alt yapisinda kullanilmakta olan konteyner teknolojilerini yonetmek,
Sorumlulugundaki fiziksel sunucularin isletim sistemi ve donanimlarinin yapilandirmasini, yazilim
giincellemelerini, isletilmesini ve idamesini saglamak,

Sorumlulugundaki sunucularda, ihtiya¢ dahilinde kullanicilar i¢in yetkilendirmeler yapmak,

Alan ad1 sunucu sistemi (Domain Name System - DNS) yonetim ve ayarlarin1 yapmak,

Dinamik Makine Yapilandirma Protokolii (Dynamic Host Configuration Protocol- DHCP) sistemi
yOnetim ve ayarlarin1 yapmak,

E-Posta sistemi konfigilirasyon ve yonetimini yaparak kararli bir sekilde caligsmasini saglamak,
E-Posta sistemindeki e-posta listelerinin giincellemelerini, yeni e-posta listelerinin ve kullanici
hesaplarmin olusturulmasini saglamak ve yonetmek,

Dizin yonetim sistemi konfigilirasyon ve yonetimini yapmak,

Sanal sunucu yedekleme yaziliminin yonetimini yapmak ve yedekleme islemlerini belirlenen metot ve
araliklarla yaparak takip etmek,

Sistem yonetimi konusunda giincel gelismeleri takip ederek tiniversitenin ihtiyaglari ve yasal mevzuatlar
dogrultusunda gerekli analiz, test ve tasarim c¢aligmalarini yaparak bu teknolojik gelismelerden uygun
olanlari tespit edip birim iist amirlerine dnermek ve gerekli iyilestirmeleri uygulayarak gercek ortama
tagimak, tiim bu islemlerin dokiimantasyonunu hazirlayarak sistem yonetim faaliyetlerini yiirlitmek,
Bilgi islem Daire Baskanlig1’min gérev ve sorumlulugunda olan ve sistem alt yapisinda kullanilan
bilisim kaynaklari ile ilgili arizalarda yerinde/uzaktan ve zamaninda miidahale edilmesini saglayarak
sorunlart ¢c6zmek, ¢ézlimlenemeyen problemler i¢in garanti kapsamina gore yerinde/uzaktan
yiiklenicilerle destek siireglerini yonetmek ve sistem yonetimi donanim arizalarinda garanti kapsamina
gore yenileri ile degistirilmesini saglamak,

Bilgi Islem Daire Baskanligi’nin gérev ve sorumlulugunda olan, sistem alt yapisinda hizmet veren ve
ihtiya¢ duydugu sistem altyapisiyla ilgili yazilim ve donanimlarin yeni alim, periyodik bakim, onarim,
destek, kontrol, ariza ve giincellemelerini takip ederek temin siiregleri yonetmek,

C. Siber Giivenlik Gorevleri:

Siber giivenlik mimarisinin tasarlanmasini saglamak. Bu mimariyi olusturan, gerekli donanim ve
yazilimlarin belirlenmesini, kurulumunu ve konfigiirasyonlarinin yapilmasini saglamak,

Giivenlik duvari, Saldir1 Tespit (Intrusion Detection System - IDS)/Onleme Sistemi (Intrusion Prevent
System - IPS) vb. giivenlik konularinda mevcut donanim ve yazilimlart yonetmek,

Giivenlik duvari sisteminde kural tanimlamalarinin yapilmasini ve optimizasyonunu saglayarak sistemin
kararli ¢calismasi igin gerekli bakim ve kontrollerini yapmak,

Giivenlik duvart VLAN segmentasyon tanimlarini yapmak. Thtiya¢ dahilinde segmentasyon
optimizasyonunu yaparak dokiimantasyonunu olusturmak,

Sanal Ozel Ag (Virtual Private Network — VPN) ve Vekil (Proxy) sunucu sistemlerinin ynetimini
yapmak,

Universite ag1 kapsaminda paket analizi, olay isleme ve kétii amagli yazilim ayiklama islemlerini
gergeklestirmek veya siireclerini yonetmek,

E-Posta giivenligi kapsaminda anti-spam sisteminin konfigiirasyon ve yonetimi yapmak, Ulakbim olta
sisteminden gelen giivenlik talimatlarini ivedi olarak e-posta sisteminde denetleyerek uygulamak,
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Bilgi Islem Daire Bagkanligi’nin gorev ve sorumlulugunda olan siber giivenlik alaniyla ilgili sistemlerin
konfiglirasyon ve veri taban1 yedeklerini belirlenen metot ve araliklarla farkli ortamlara alinmasinm
saglamak,

Bilgi Islem Daire Baskanligi’nin gérev ve sorumlulugunda olan siber giivenlik hizmetlerini
etkileyebilecek i¢ ve dis tehditleri incelemek ve imkanlar dahilinde giivenlik tedbirleri almak/aldirmak,
Ulusal Siber Olaylara Miidahale Merkezi’nden (USOM) gelen giivenlik talimatlarini ivedi olarak
sorumlu olunan sistemlerde denetleyerek uygulamak,

Bilgi Teknolojileri ve Iletisim Kurumu Baskanligi’ndan {iniversiteye SIP platformu veya resmi yaz ile
bildirilen siber giivenlik acikliklarinin kapatilmasini saglayarak siiregleri yonetmek,

Bilgi Islem Daire Bagkanligi’min gorev ve sorumlulugunda olan, siber giivenlik alt yapisinda hizmet
veren ve ihtiya¢ duydugu siber giivenlik altyapisiyla ilgili yazilim ve donanimlarin yeni alim, periyodik
bakim, onarim, destek, kontrol, ariza ve giincellemelerini takip ederek temin siiregleri yonetmek,

Bilgi Islem Daire Baskanligi’nin gérev ve sorumlulugunda olan ve siber giivenlik alt yapisinda
kullanilan bilisim kaynaklari ile ilgili arizalarda yerinde/uzaktan ve zamaninda miidahale edilmesini
saglayarak sorunlar1 ¢6zmek, ¢oziimlenemeyen problemler igin garanti kapsamina gore yerinde/uzaktan
yiiklenicilerle destek siireclerini yonetmek ve siber giivenlik donanim arizalarinda garanti kapsamina
gore yenileri ile degistirilmesini saglamak.

2. Sorumluluklar::

Faaliyetleri agisindan Bilgi Islem Daire Baskanina karsi sorumludur.

3. Yetkinlikleri

Universitelerde Gorevde Yiikselme Yonetmeliginin Sube Miidiirii i¢in dngdriilen sartlarini saglamak,
657 sayil1 Devlet Memurlar1 Kanunu’na gore atanmig olmak,

Diiriistliik ve giivenilirlik,

Biitiinsel bakis ile problem ¢ézme ve sonug odakli olmak,

Mevzuat, {letisim, Degisim ve Zaman Y 6netimi, Y Onetisim, Stratejik Planlama alanlarinda bilgi sahibi
olmak,

Giincel literatiirii takip edebilecek yeterlilikte Ingilizce bilmek,

Ag ve sistem cihazlar1 ve topolojileri hakkinda bilgi sahibi olmak,

Ag ve sistem gilivenligi konusunda bilgi sahibi olmak,

Universitelerin ilgili boliimlerinden mezun olmak.

Yasal Dayanak

657 sayil1 Devlet Memurlar1 Kanunu

6698 sayili Kisisel Verilerin Korunmasi Kanunu

5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla Islenen
Suclarla Miicadele Edilmesi Hakkinda Kanun
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